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Sieben Merkmale von 
Bildungszertifikaten auf 
der Basis von Blockchain 

LAMBERT HELLER 

1 Self-Sovereign Identity: 
Autonomie von Lernenden über 
ihre Zeugnisse 

Zeugnisse werden auf einer Blockchain 
nicht zwangsläufig veröffentlicht, sondern 
nur auf den Rechnern zahlreicher Netz-
werkteilnehmender in Kopie gespeichert. 
Die Kopien können so verschlüsselt wer-
den, dass die Besitzerin eines bestimmten 
Knotenpunkts in dem jeweiligen Netzwerk 
fallweise selbst entscheiden kann, welche 
Zeugnisse oder Bewertungen sie für welche 
anderen Netzwerk-Teilnehmenden sichtbar 
macht. Damit macht die Blockchain-Tech-
nik Zeugnisse tatsächlich tragbar (porta-
ble) in der Hand der Lernenden. Die Unab-
hängigkeit von spezifischen Institutionen 
oder Plattformen bedeutet, dass die Ler-
nenden ihre Daten keinem Dritten anver-
trauen müssen – zumindest nicht grund-
sätzlich, siehe weiter unten. Zum Konzept 
von Self-Sovereign Identity (SSI) mittels  
solcher neuartiger dezentraler Protokolle 
werden im Umfeld des W3C (World Wide 
Web Consortium) derzeit neue Web-Stand-
ards entwickelt. 

Self-Sovereign Identity ist im Kontext von 
Bildungszertifikaten deshalb interessant, 
weil das Konzept die Autonomie der Lernen-
den stärkt. Dies steht im Gegensatz zum 
Trend der Datafizierung, bei der Lernende 
eine Spur von Daten hinter sich lassen, die 
insbesondere von Betreibern digitaler Lern-
plattformen aufgezeichnet wird – und dies 
oft ohne Wissen und bewusste Zustim-
mung der Lernenden. 

2  Disintermediation: 
Bewertungen als direkte Peer-
to-Peer-Interaktionen zwischen 
Lehrenden und Lernenden 

Anders als die schlagzeilenträchtigen ersten 
Pilotversuche von MIT (Massachusetts Insti-
tute of Technology), Media Lab und ande-
ren Bildungsinstitutionen mit blockchain- 
basierten Zeugnissen seit 2015 vermu-
ten lassen, liegt deren Potenzial langfristig 
weniger bei renommierten Institutionen als 
bei der direkten Interaktion zwischen Leh-
renden und Lernenden. 

Das Potenzial von Blockchain wird oft 
unter Disintermediation (Weglassen ver-
mit teln der Instanzen) zusammengefasst. 
Bildungsinstitutionen funktionieren für 
 Lernen de oft nicht zuverlässig und auf 
Dauer, da sie anfällig für diverse politische 
und ökonomische Einflüsse sind. Das gilt 
auch für Player auf dem globalen Bildungs-
markt, die auf und mit ihren Plattfor-
men – z. B. Kursmanagementsystemen oder 
MOOC-Plattformen (Massive Open Online 
Course) – ebenfalls digitale Bildungszertifi-
kate in Umlauf bringen. 

Mittels dezentralisierter Protokolle kön-
nen Lehrende ihre Bewertungen direkt den 
Lernenden übergeben; auch Mikro-Bewer-
tungen in verschiedenen Rollenverteilun-
gen sind möglich. Davon können sowohl 
die Aussagekraft der Zertifikate als auch 
die Autonomie der Beteiligten (siehe Merk-
mal 1) profitieren. Je nach Verwendung 
des Blockchain-Protokolls treten dabei Bil-
dungsinstitutionen und -plattformen in 
den Hintergrund. Deren Zertifikate können 
z. B. eine zusätzliche Aussage darüber tref-
fen, in welchem Kontext der Lehrende eine 
Bewertung vorgenommen hatte, siehe das 
nächste Merkmal. 

3  Vertrauens-Ökonomie: Bildungs-
zertifikate als Netz werke 
zwischen diversen Bil dungs-
akteurinnen und -akteuren 

In einer globalisierten (Bildungs-)Welt gel-
ten die Namen von Bildungsinstitutionen 
und staatlich sanktionierten Abschlüssen, 
Studiengängen und ähnlichem als Orientie-
rungspunkte, die es z. B. Bewerberinnen und  
Bewerbern erleichtern, ihre Qualifika tion  
einem potenziellen Arbeitgeber mit zuteilen. 

Die orientierende Funktion solcher Bil-
dungsmarken wird durch die neuartigen 
dezentralen Ansätze nicht verneint. So ist  

Mit dem virtuellen Kreditsystem 
Bitcoin kam 2008 ein neues tech-
nisches Konzept in die Welt, die 

Blockchain. Blockchains sind Datenban-
ken, die als Kopien auf vielen Rechnern der 
Teilnehmenden eines Peer-to-Peer-Netz-
werks (P2P) liegen. Transaktionen virtu-
eller Krediteinheiten von einem Rechner 
zum anderen können hinzugefügt werden, 
wenn sie bestimmten Regeln folgen. Wurde 
eine Transaktion einmal hinzugefügt und 
von vielen anderen Rechnern im Netzwerk 
bestätigt, kann sie später nicht mehr verän-
dert oder gelöscht werden. 

Das Besondere an Blockchain: Es han-
delt sich um ein offenes Protokoll, mit dem 
zwischen allen Rechnern im Netzwerk ein 
Konsens darüber erzwungen wird, welche 
Transaktionen in das persistente, verteilte 
Rechnungsbuch übernommen werden. 
Während die Protokolle des Internets und 
später des World Wide Webs den Informa-
tionsaustausch zwischen Rechnern regeln, 
ist mit der Blockchain ein Durchbruch beim 
Austausch von Werten in einem P2P-Netz-
werk gelungen. Reinen Online-Zahlungs-
verkehr gab es natürlich schon vorher, 
aber er setzte stets Banken oder andere 
Kreditunternehmen voraus, die alle Vor-
gänge im Netzwerk zentral bestätigen oder 
blockieren. 
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es z. B. denkbar, dass eine Agentur die 
Akkreditierung eines Studiengangs über 
ein öffentlich lesbares Blockchain-Zertifi-
kat bestätigt sowie ein Institut die aktu-
elle Zugehörigkeit einer Dozentin zu diesem 
Studiengang, oder sogar dass die Benotung 
einer bestimmten Absolventin durch diese 
Dozentin im Rahmen dieses Studiengangs 
erfolgte. Grech und Camilleri (2017) zeigen 
die Vielfalt der Anwendung von Blockchain-
Zertifikaten auch über die unmittel bare 
Bewertung von Lernenden hinaus. 

In derartigen Zertifikate-Netzwerken 
wer den die Daten dezentral gepflegt und 

können. Gleichwohl gilt das unter Merk-
mal 2 gesagte: Erst die konkrete Implemen-
tierung der offenen Protokolle entscheidet, 
wer im Ergebnis welche Daten sammeln 
kann und wer nicht. 

bleiben – je nach Rolle des Netzwerkteilneh-
menden – diskret und autonom verfügbar. 
Die Absolventin könnte einer Arbeitgebe-
rin zum Beispiel nachweisen, dass sie einen 
qualifizierenden Abschluss in einem akkre-
ditierten Studiengang hat, ohne preisgeben 
zu müssen, welcher Studiengang das war, 
oder wer die Abschlussprüfung abgenom-
men hat. An die Stelle quasi allwissender 
Bildungsinstitutionen oder interme diärer 
Plattformen wie LinkedIn können somit 
informationssouveräne Beteiligte treten, 
die je nach konkretem Bedarf auf authen-
tische Informationen Dritter zugreifen 

Abbildung 1: Blockchain based 
eportfolios, feedback and 
accreditation. In Open BlockChain—
The Open University. Verfügbar unter: 
https://uhh.de/w9zhc [27.03.2018].

  

 

 
 

 

  

  

4 Personal Learning Ledger:  
Open  Badges und E-Portfolios  
in Peer-to-Peer-Datenräumen 

Der Browser-Hersteller Mozilla und andere 
hatten mit den Open Badges bereits 2011  
vorgestellt, wie auch ohne Peer- to- Peer- Tech -
nologien Zeugnisse  beweisbaren Ursprungs  
in die Hand von Lernenden kommen (Heller 

https://uhh.de/w9zhc
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2017). Ein Open Badge kann zusätzlich auf 
ein digitales Artefakt im E-Portfolio einer 
Lernenden verweisen, mit der die nachge-
wiesene Qualifikation demonstriert wor-
den ist. Blockchain-basierte Zeugnisse wie 
die der Open University im Vereinigten 
Königreich greifen dieses Konzept wieder 
auf (vgl. Abb. 1). 

In einer Blockchain wie Ethereum (siehe 
weiter unten) werden nicht die umfangrei-
chen Nachweise selbst gespeichert, son-
dern stattdessen wird ein Hash gebildet, 
eine (wenige Byte große) kryptographisch 
sichere Prüfsumme eines solchen Lern-
Artefakts, welche dann auf der Chain mit 
der Identität der Lernenden verknüpft wer-
den (Heller 2017). 

Die Flexibilität von dezentralen digitalen 
Qualifikationsnachweisen verlangt nach 
weiteren Anstrengungen bei der Standar-
disierung, wie Grech und Camilleri (2017) 
betonen. Das betrifft die semantische und 
die technische Ebene, aber auch die unter 3 
bereits erwähnte Frage neu zu definieren-
der Rollen von Bildungsinstitutionen und 
Onlineplattformen in dieser Landschaft. 

5 Verbesserung der Beweis-
barkeit und Resilienz von 
Bildungszertifikaten 

Das Vertrauen in die Gültigkeit, Herkunft, 
den Erstellungszeitpunkt sowie die Iden-
tität des Bewerteten und weitere Details 
wird bei blockchain-basierten Zeugnissen 
durch kryptografische Verfahren hergestellt 
(vgl. Abb. 2). Globalisierung und Digitali-
sierung führen dazu, dass alle Akteurin-
nen und Akteure in Bildungssystem und 
Arbeitsmarkt in einer immer lückenlo-
seren und komplexeren Landschaft von 
Bildungs zertifikaten navigieren. Effizienzge-
winn (Merk mal 7) und eine resiliente tech-
nische Grundlage für diese Output-Steige-
rung bedingen sich gegenseitig. Am Beispiel  
Indien lässt sich dies gut ablesen: Die 
jüngst erfolgte Einführung blockchain-basi-
erter Diplome an einigen Universitä ten war 
nicht zuletzt eine Antwort auf die wach-
sende Zahl gefälschter (Papier-)  Diplome  
( Delahunty 2018). 

Die kryptografische Sicherheit entlastet 
Lernende insofern, dass sie die Korrektheit 
eines Zeugnisses (und dass es sich dabei 
tatsächlich um ihr eigenes Zeugnis handelt) 
nicht mehr beweisen müssen. Dies kann 
mittels Blockchain stärker auf die digitale 
Technik ausgelagert werden. 

So basieren die blockchain-basierten Diplo-
me der Open University (OU) im Ver einigten  
Königreich ebenfalls auf Ethereum und IPFS, 
und mit Akasha.World lässt sich bereits ein 
soziales Netzwerk basierend auf Ethereum 
und IPFS im Beta-Stadium ausprobieren. 

7 Effizienzgewinn: die ambiva
lenten sozialen Implikationen  
der Blockchain für das Lernen 

Die einschneidendste Veränderung von Bil-
dungszertifikaten durch die Blockchain ist 
ein Effizienzgewinn, dessen mittel- und 
langfristigen sozialen Auswirkungen noch 
kaum absehbar sind. So weit, so typisch für 
Digitalisierung allgemein. Lehrende  werden 
per Klick oder Wischbewegung jederzeit 
und überall Bewertungen vornehmen kön-
nen; diese werden von der oder dem Ler-
nenden autonom, portabel, zuverlässig und 
dauerhaft verwendet werden können, wie 
oben gezeigt wurde. Aus dieser neuen tech-
nischen Möglichkeit werden neue Erwar-
tungen an die Lernenden erwachsen, die 
sowohl das Lerngeschehen selbst als auch 
die Erwartungen an das lebenslange Leben 
prägen werden. 

Akteurinnen und Akteure des Bildungs-
systems, insbesondere die Lehrenden und 

Abbildung 2: Schematische Darstellung des 
Zyklus zur Erstellung eines verifizierbaren und 
mit der Identität des Lernenden verknüpften 
Zeugnisses auf einer Blockchain. Verfügbar 
unter: https://uhh.de/8w2pd [27.03.2018].

 

6 Offene Protokolle und 
Netzwerke: Synergien im Umfeld 
dezentraler Bildungszertifikate 

Bei der 2015 entwickelten Blockchain Ethe-
reum gilt der Austausch virtueller Kredit-
einheiten nur noch als eine mögliche 
Anwendung von vielen. Das Ziel ist hier, 
aus einem P2P-Netz einen „Weltcompu-
ter“ zu machen, auf dem nahezu beliebige 
Anwendungen laufen können – unstopp-
bar und trans parent für alle im Netz. Eine 
mögliche Anwendung sind „Smart Con-
tracts“, die automatisch eine Transaktion 
ausführen, wenn vorher definierte Bedin-
gungen erfüllt sind. Um Ethereum und das 
P2P-Datei system IPFS (InterPlanetary File 
System) herum ist mittlerweile ein offenes 
Ökosystem verschiedener Anwendungen 
entstanden ( Alisie 2018), mit denen Syner-
gien auf Basis dieser offenen Protokolle aus-
geschöpft werden sollen. 

https://uhh.de/8w2pd
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Meinungen zum Thema im Synergie-Blog 
https://uhh.de/1ylse 

Zusammenfassender Überblick 
Charakteristisch für Bildungszertifikate auf der Basis von Block-
chain ist, dass: 

1 Lernende auf eigene Initiative 
einem Dritten (z. B. einer 
potenziellen neuen Arbeitgeberin) 
ein Bildungszertifikat vorlegen 
können, … 

Self-Sovereign Identity 

2 … das dem Lernenden (optional)  
von einer oder mehreren 
bestimmten Lehrenden aus-
gehändigt werden kann … 

Disintermediation 

3 … und das (optional) sanktioniert ist 
durch bestimmte Bildungsinstitu-
tionen, z. B. die Diplomordnung 
eines akkreditierten Studiengangs … 

Vertrauens-Ökonomie 

4 … und in dem (optional) auf 
bestimmte Artefakte (z. B. in  
einem E-Portfolio des Lernenden) 
verwiesen werden kann,… 

Personal Learning 
Ledger 

5 … wobei Ausstellungszeitpunkt, 
Identität des Lernenden sowie 
Merkmale 2. bis 4. beweisbar und 
persistent und somit geschützt 
sind vor Fälschung, nachträglicher 
Manipulation oder Löschung … 

Beweisbarkeit und 
Resilienz 

6 … und ausschließlich offene Pro-
tokolle und öffentlich zugängliche 
Netzwerke eingesetzt zu werden 
brauchen und somit kein privilegier-
tes Intermediär erforderlich ist,  
das die Nutzung – z. B. in bisher 
noch unbekannten Kontexten – 
sanktioniert und … 

Offene Protokolle und  
Netzwerke 

7 … sowohl die Bewertung als auch 
die spätere Verwendung der  
Zertifikate mit minimalem Aufwand 
verbunden ist. 

Effizienzgewinn 

Lernenden selbst, sollten sich mit diesen Implikatio-
nen vertraut machen. Eine kritische Frage sollte dabei 
lauten: Wie verhindern wir die Dystopie eines Ler-
nens, in dem Mikro-Bewertungen allgegenwärtig sind? 
Zumal unter der Voraussetzung, dass der selbstgesteu-
erte lebenslange Erwerb von Fähigkeiten weiterhin vor 
allem als informelles Lernen stattfindet? 

Eine Dystopie, die nun auch ohne eine totale Bil-
dungsinstitution oder mächtige Datensammlerplatt-
formen auskommt, sondern in dem sich „nur“ die 
ano nymen Gesetze eines entfesselten Marktes für Bil-
dungsprodukte und Qualifikationen geltend machen? 
Salvatore Iaconesi spricht im Zusammenhang mit 
den kulturellen Implikationen der Blockchain von der 
„transactionalisation of life“ (Iaconesi 2017). 

Dass Lernende eine Vielfalt von Bewertungen zuver-
lässig und autonom nutzen können, kann man nicht 
nicht wollen – doch die Autonomie des Lernenden 
(sowohl im Lernen als auch in der Lebensgestaltung) 
selbst ist zweifelsohne noch wichtiger und könnte 
durch die digital perfektionierte Allgegenwart autonom 
verfügbarer Mikro-Bewertungen in Gefahr geraten. 
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einer stärkeren Strukturierung von Dokto-
randenprogrammen auseinander. Dabei 
geht es auch um besondere wissenschaft-
liche Bedürfnisse im Feld der beruflichen 
und technischen Lehrerbildung. Hauptbe-
standteile von Promotionsprogrammen an 
der Schnittstelle von Bildung und Techno-
logie, einschließlich europäischer Systema-
tiken, kann ich am Beispiel der Technischen 
Universität Dresden, hier insbesondere 
des strukturierten Programms „Educa-
tion & Technology“ (https://uhh.de/tdkcy) 
anschaulich darstellen. 

Themen der umfangreichen Diskussion 
sind die gesetzlichen Regelungen, Verfahren  
der Aufnahmeprüfungen und Zulassungs-
voraussetzungen für internationale Promo-
tionen in Deutschland (die Rolle von Kom-
missionen und Räten an den Universitäten). 
Nachgefragt werden aber auch Verfahren 
binationaler Studiengänge, die Problematik 
der Anerkennungen von Diplomen und die 
Relevanz der Akkreditierung für die Ph. D.-
Programme in Deutschland. Weitere The-
men sind die Umsetzung von E-Modulen und 
Fernunterricht, Finanzierung und Budgets, 
die Rolle des Urheberrechts und anderes. 
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synergie #06
Shaping the Digital Turn 
Liebe Leserinnen und Leser, 
die sechste Ausgabe von Synergie, Fachmagazin für 
Digitalisierung in der Lehre, erscheint im Septem ber 
2018 im Rahmen der Themen woche „Shaping the 
Digital Turn“ (21. bis 28. September 2018 in Berlin). 
Gemeinsam mit dem HFD ausgewählte Autorinnen 
und Autoren ergänzen mit vielfäl ti gen Fachbeiträgen zur 
Hochschulbildung die Veranstaltung im Fachmagazin. 

Die Ausgabe wird ab dem 21. September 2018 
für Sie auf den verschiedenen Veranstaltungen 
der Themenwoche und darüber hinaus bei der 
Gemeinschaftskonferenz von Campus Innovation  
und Konferenztag Jahrestagung Universitätskolleg  
am 22. und 23. November 2018 ausliegen. 

Informationen zur Themenwoche:  
https://hochschulforumdigitalisierung.de/de/themenwoche-2018-shaping-digital-turn
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